



采购需求文件

                     

调查方式 ：   □咨询； □论证； ☑市场征集； □其他：

项目类型 ：  □工程； □货物；  ☑服务； □其他：

需求部门 ：  信息技术科

项目名称 ：  密码安全评估与改造



一、项目概述
项目名称： 密码安全评估与改造服务采购
服务目标：根据 GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》，业务系统需符合关于商用密码的相关管理要求和国家标准，通过合规的密码算法、密码技术、密码产品和密码服务保障业务系统安全。
互联网医院、LIS系统目前没有采用密码技术来支撑自身业务安全，使得应用系统在身份鉴别、访问控制、数据的机密性和完整性、传输的机密性和完整性方面存在诸多安全问题。部分采用了密码技术的部分也存在密码使用不规范、不广泛、不安全等现实问题。同时密码技术手段、产品分散，给应用对接带来一定困难，也增加运维人员的工作量，不利于密码技术统一规范、正确使用、统一管理、集中管控。 
针对上述问题，计划通过统一的密码服务接口对业务系统提供密钥管理服务、密码计算服务、数字证书服务、身份认证服务、数据签验服务等密码安全服务;本项目计划采用服务租赁方式,满足商用密码安全性的能力，能够在满足商用密码安全性的同时，降低财政资金压力,为互联网医院、LIS系统提供安全支撑，确保应用平台的安全性符合安全测评的相关要求，同时提高密码产品和服务的管理效率。
2、 项目技术要求
根据 GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》，业务系统需符合关于商用密码的相关管理要求和国家标准，通过合规的密码算法、密码技术、密码产品和密码服务保障业务系统安全。
综合考虑系统物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、安全管理等方面的密码应用需求和管理要求，提出合理有效的密码应用方案，开展密码应用方案的改造工作以提高系统安全性和保护用户信息。
改造方案需要根据具体情况结合目前系统中存在的安全隐患和风险，并制定出具体的密改计划。密码改造计划需要在系统真实环境下进行，以确保改造结果的准确性和可靠性。
通过密码应用改造，确保密码使用是合规、正确、有效的。帮助提高业务系统安全性和保护用户信息的能力。改造的结果将有助于制定更加全面和有效的密码应用方案，进一步提高应用平台的安全性和可靠性，为用户提供更好的、更安全的服务。 
2.1商用密码安全总体要求
物理和环境安全
物理和环境安全方面需要采用密码技术进行物理访问身份鉴别、保证电子门禁系统进出记录数据的存储完整性、保证视频监控音像记录数据的存储完整性。
网络和通信安全
需要采用密码技术对业务系统的终端用户进行身份鉴别，保障终端用户身份的真实性、采用密码技术保障通信过程中重要数据的机密性、网络边界访问控制信息的完整性、通信过程中数据的完整性。需要采用密码技术对从外部连接到内部网络的设备进行接入认证，确保接入的设备身份真实性。
设备和计算安全
需要采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性。在远程管理设备时，需要采用密码技术建立安全的信息传输通道、采用密码技术保证系统资源访问控制信息的完整性、保证设备中的重要信息资源安全标记的完整性、保证日志记录的完整性。需要采用密码技术对重要可执行程序进行完整性保护，并对其来源进行真实性验证。 
应用和数据安全
需要采用密码技术对医护技人员进行身份鉴别，保证应用平台用户身份的真实性。需要采用密码技术来保证应用平台的访问控制信息的完整性、保证应用平台的重要信息资源安全标记的完整性、保证应用平台的重要数据在传输过程中的机密性、保证应用平台的重要数据在传输过程中的完整性、保证应用平台的重要数据在存储过程中的机密性、保证应用平台的重要数据在存储过程中的完整性。
2.2商用密码安全服务应用
商用密码安全服务应用建设是从终端侧、通信网络、应用平台整体的密码应用保护建设。
签名验签服务 
签名验签服务全面支持密码算法，支持 SM1 加解密算法、SM2 数字签名算法、SM3 摘要算法、SM4 加解密算法，兼容 RSA1024/2048算法。 
密码运算服务 
密码运算服务通过调用密码资源为应用平台提供密码运算支撑服务，包括对称加/解密、MAC运算、非对称加/解密、签名/验签、杂凑运算，以及产生随机数、会话密钥生成等。应用平台可以通过密码计算服务API接口和通用密码中间件服务使用密码计算服务。
SSL VPN 
SSL VPN 提供安全的传输通道服务，保障数据传输的机密性和完整性，保证接入终端身份的认证。
密码算法支持 
SSL VPN 内置国产高速密码模块，全面支持国家密码管理局指定的 SM1、SM2、SM3、SM4 密码算法，为网络传输提供高性能数据加密和完整性验证服务。 
安全通道服务 
SSL VPN 在服务器端构建安全的通信链路，实现对终端用户的身份认证，并建立与内网服务器间的安全访问链接。 
2.3商用密码安全能力要求
网络和通信安全 
网络与接入安全密码应用，在专网接入边界部署 SSL VPN 安全网关，配合安全浏览器、医护技人员与平台之间建立安全通信信道，对访问上饶市人民医院物资供应管理平台的医护人员进行身份鉴别和权限控制，对传输的个人信息数据进行机密性和完整性保护。
医护技人员远程访问时通过VPN安全网关建立安全传输通道，访问系统工作流程如下
1) WEB浏览器和SSL VPN安全网关协商安全通道； 
2) 通过WEB浏览器提交业务登录请求； 
3) WEB浏览器和SSL VPN安全网关通过SSL安全通道进行数据传输，保障网络数据传输的安全性； 
4) SSL VPN安全网关和应用服务器间通过普通通道进行数据传输。
数据加解密
数据加解密实现用户数据在数据库中的安全存储，对用户数据库中重要的表、记录、字段进行自动的加解密。核心功能为数据加密存储，通过对敏感信息关键字段的选择性加密，实现密文数据上查询、更新和常用统计分析等功能。
对存储在数据库中的敏感数据如个人敏感信息（姓名、身份证号码等）、重要政务数据等都可通过数据加密系统实现存储的机密性和完整性，防止拖库、被篡改等风险事件发生。
完整性保护 
管理平台日志的防篡改采用加密资源进行待保护信息的完整性保护。
在产生业务日志时，先调用密码算法产生对应的摘要值，将其和业务日志一起保存在日志服务器中。
抗抵赖 
业务系统需要客户端对关键业务数字签名，防止操作被抵赖，应采用数字签名。 
1) 医护技人员登录业务系统，进行业务操作； 
2) 业务系统判断当前操作是否为关键操作，如果为关键操作，则要求客户端对当前操作产生的关键数据做数字签名； 
3) 客户端调用 USBKEY对关键数据做数字签名； 
4) 业务系统接收客户端签名数据，并发送到签名验签服务系统进行验证； 
5) 签名验签服务系统对签名数据进行验证，并将验证结果返回给业务系统； 
6) 业务系统根据返回的验证结果，确认客户端的签名是否有效。如果有效，将签名后数据、验证结果存入数据库或者日志服务器中；如果签名无效，则将错误信息返回给客户端，进行下一步业务处理。
3、 服务方式
本项目采用服务租赁方式使用公共密码资源池,能够在满足商用密码安全性的同时，降低财政资金压力。
4、 服务内容
从终端侧、通信网络、业务系统整体的密码应用保护进行服务保障，提供以下服务清单：
1、密码综合服务管理平台：提供统一的密码设备资源管理，密码应用管理并统一对外提供密码服务接口；
2、密码运算服务：通过调用密码资源为应用平台提供密码运算支撑服务，包括对称加/解密、MAC 运算、非对称加/解密、签名/验签、杂凑运算，以及产生随机数、会话密钥生成等；
3、身份认证服务：提供基于数字证书的身份认证服务，对用户、管理员等进行基于密码技术的身份鉴别；
4、签名验签服务：为应用系统提供完整性、抗抵赖、防篡改等服务；
5、密钥管理及加解密服务：提供密钥产生、使用、销毁等全生命周期管理功能，通过密钥对传输过程中重要数据、存储过程中重要数据进行加密保护，保证数据的机密性；
6、通道加密服务：通过通道加密服务建立通信双方的安全传输通道，对网络上传输的业务数据进行机密性和完整性保护；
7、数字证书服务：是可信身份认证的基础，通过该服务为用户、管理员、系统等签发数字身份，提供数字证书注册、申请、更新、冻结、解冻、注销等服务；
8、智能密码钥匙：硬件密码设备，通过数字证书服务向智能密码钥匙签发数字证书，用户、管理员等使用智能密码钥匙完成身份鉴别、数据签名、数据加密等。
5、 采购内容清单：
	服务项目
	服务名称
	服务类别
	技术服务参数
	数量

	密码设备租用
	密码服务平台
	统一密码服务
	提供统一的密码设备资源管理，密码应用管理并统一对外提供密码服务接口，提供密钥产生、使用、销毁等全生命周期管理功能。
	2

	
	密码资源池
	身份认证服务
	提供基于数字证书的身份认证服务，对用户、管理员等进行基于密码技术的身份鉴别；支持RSA和SM2等算法，根据客户端的算法能力进行算法自适应。
	2

	
	
	签名验签服务
	为应用系统提供完整性、抗抵赖、防篡改等服务；提供PKCS#1/PKCS#7Attach/ PKCS#7Detach等多种格式的数字签名和验证；提供数字信封加密和解密，保障数据机密性。
SM2、SM3签名能力最大800次/秒,验签最大200次/秒。
提供证书签名和验证服务能力，支持密钥加密保护和信封服务功能，支持数据签名验签、文件签名验签，保证用户身份的真实性，重要业务数据的完整性、以及关键操作的不可否认性等。
	2

	
	
	加解密服务
	提供数据加解密服务，同时支持对称和非对称体系下的数据加解密。
SM4对称加解密能力最大300Mbps，SM2非对称加解密最大50Mbps。
为业务应用提供独立的数据加解密、文件加解密等服务算力，实现在重要数据传输或存储方面的数据机密性保护。
	2

	
	VPN安全通道
	https安全负载服务
	提供1个业务系统https挂载/卸载的负载能力，支持七层/四层负载，支持负载算法包括轮询、加权轮询、最小连接数和最快响应，新建连接数(个/秒):200个 ；最大并发连接数(个)：2000；国密吞吐率最大500Mbps。
	2

	
	数字证书服务
	站点证书
	提供基于域名/IP的国密、国际SSL站点证书。
	2

	
	
	设备证书
	国密设备证书
	1

	
	
	数字证书
	提供基于个人身份标识的数字证书：
提供用户注册、申请、审核、制证、更新、注销、冻结、解冻、下载证书服务；
提供移动设备等证书的申请及下载服务。
	5

	
	智能密码钥匙
	智能密码钥匙
	硬件密码设备，通过数字证书服务向智能密码钥匙签发数字证书，实现证书存储，用户、管理员等使用智能密码钥匙完成身份鉴别、数据签名、数据加密等
	5

	密码咨询建设实施
	技术支持服务
	方案设计
	[bookmark: _GoBack]编制项目方案，方案包括《密码应用解决方案》《密码应用实施方案》《密码应用应急预案方案》。
	2

	
	
	安全管理设计
	组织专业技术人员，配合采购人完成密评要求中有关《管理制度》、《人员管理》、《建设运行》、《应急处置》规章制度的编写并提供模板。
	1

	
	
	应用对接服务
	组织专业技术人员，配合应用系统软件厂商项目密码支撑平台对接联调，帮助完成待测系统的密码建设服务。
	1

	密码测评服务
	商用密码应用安全性评估服务
	密评服务务
	提供商用密码应用安全性评估（三级）测评服务
	2


注：以上技术条款为必须满足项，任意一项不满足，作无效投标响应处理。
6、  付款与验收
6.1 付款方式
项目实施完毕且验收合格后，按财务流程支付合同金额的100%。
6.2 验收标准
密码应用合规性：改造后的业务系统需符合GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》，通过商用密码安全性评估（密评）。
服务功能完整性：密码综合服务管理平台、签名验签、加解密等各项服务需按《服务内容》清单实现全部功能，如SSL VPN通道加密、智能密码钥匙身份鉴别等 。
技术参数达标：关键服务性能需满足使用要求，例如签名验签服务SM2/SM3签名能力≥800次/秒、验签≥200次/秒，VPN国密吞吐率≥500Mbps等  。
7、 报价与预算
7.1 预算金额
本项目总预算为25万元/年，报价不得超过该金额。
7.2 报价要求
投标人须提供以下分项报价清单：
	类型
	名称
	改造系统
	总价（元）

	服务
	 密码安全评估与改造服务
	LIS系统
	

	
	 密码安全评估与改造服务
	互联网医院
	



8、 投标文件要求
  营业执照复印件（加盖公章）；
软件著作权证书等相关资质文件；
  售后服务承诺函（明确响应时间、服务内容、联系方式）；
  完整的报价清单及项目实施方案。
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